BiLGi SISTEMLERi YONETiIMI TEBLIGi

(VI11-128.9)
(5/1/2018 tarihli ve 30292 sayili Resmi Gazetede yayimlanmigtir.)
Teblig Degisikliklerine liskin Liste:

1) 9/1/2020 tarihli ve 31003 sayili Resmi Gazete’e Bilgi Sistemleri Yénetimi Tebligi (VII-
128.9)’nde Degisiklik Yapilmasina Dair Teblig (VII-128.9.a) yayimlanmistir.

BiRINCi BOLUM
Amag, Kapsam, Dayanak ve Tanimlar

Amag
MADDE 1 - (1) Bu Tebligin amaci, 2 nci maddede sayilan Kurum, Kurulus ve Ortakliklarin
bilgi sistemlerinin yonetimine iliskin usul ve esaslari belirlemektir.

Kapsam

MADDE 2 - (1) Asagidaki Kurum, Kurulus ve Ortakliklar, bu Teblig hiikimlerine uymakla
yuktumluddarler.

a) Borsa Istanbul A.S.,

b) Borsalar ve piyasa isleticileri ile teskilatlanmis diger pazar yerleri,

c¢) Emeklilik yatirim fonlari,

¢) istanbul Takas ve Saklama Bankasi A.S.,

d) Merkezi Kayit Kurulusu A.S.,

e) Portfoy saklayicisi kuruluslar,

f) Sermaye Piyasasi Lisanslama Sicil ve Egitim Kurulusu A.S.,

g) Sermaye piyasasi kurumlari,

g) Halka acik ortakliklar,

h) Turkiye Sermaye Piyasalari Birligi,

1) Tlirkiye Degerleme Uzmanlari Birligi.

(2) Birinci fikrada sayilan Kurum, Kurulus ve Ortakliklardan, 6/12/2012 tarihli ve 6362 sayili
Sermaye Piyasasi Kanunu’'nun 136 nci maddesi uyarinca banka ve sigorta sirketleri ile
21/11/2012 tarihli ve 6361 sayili Finansal Kiralama, Faktoring ve Finansman Sirketleri Kanunu
uyarinca finansal kiralama, faktoring ve finansman sirketlerinin bilgi sistemlerinin, kendi 6zel
mevzuatlarinda belirlenen ilkeler c¢ercevesinde yonetilmesi, bu Tebligde ongorilen
yuakUmliluklerin yerine getirilmesi hilkmindedir.

Dayanak
MADDE 3 - (1) Bu Teblig, 6362 sayili Kanunu’nun 128 inci maddesinin birinci fikrasinin (h)
bendine dayanilarak hazirlanmustir.

Tanimlar ve kisaltmalar
MADDE 4 - (1) Bu Tebligde gegen,
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(a) Birincil sistemler: Kurum, Kurulus ve Ortakliklarin Kanundan ve Kanuna iliskin alt
dizenlemelerden kaynaklanan gorevlerini yerine getirmeleri icin gerekli bilgilerin elektronik
ortamda glvenli ve istenildigi an erisime imkan saglayacak sekilde kaydedilmesini ve
kullaniimasini saglayan altyapi, donanim, yazilim ve veriden olusan sistemin tamamini,

b) Biitlnlik: Bilginin dogrulugu ve tamligini koruma 6zelligini,

c) Denetim izi: Finansal ya da operasyonel islemler ile bilgi glvenligi ihlal olaylarinin
baslangicindan bitimine kadar adim adim takip edilmesini saglayacak kayitlar ile bu kayitlar
Uzerinde yapilan islemleri gbsteren kayitlari,

¢) Dizeltici faaliyet: Bilgi sistemlerinde yasanan herhangi bir acil durum, hata, ariza veya
kotlye kullanim sonrasinda olayin etkilerini azaltmak i¢in yerine getirilen faaliyeti,

d) Erisilebilirlik: Bilginin yetkili kullanici, uygulama veya sistem tarafindan talep edildiginde
erisilebilir ve kullanilabilir olma 6zelligini,

e) Gizlilik: Bilgi sistemlerine ve bilgiye sadece yetkili kullanici, uygulama veya sistem
tarafindan erisilebilmesini,

f) Guvenli alan: Bilgi isleme, iletisim ve depolama donanimlarini barindiran alani,

g) ikincil sistemler: Birincil sistemler aracilig ile yiiriitiilen faaliyetlerde bir kesinti olmasi
halinde, bu faaliyetlerin is stirekliligi planinda belirlenen kabul edilebilir kesinti sireleri icerisinde
sirdurulir hale getirilmesini ve Kanunda ve Kanuna iliskin alt diizenlemelerde Kurum, Kurulus
ve Ortakliklar icin tanimlanan sorumluluklarin yerine getirilmesi acisindan gerekli olan bitin
bilgilere kesintisiz ve istenildigi an erisilmesini saglayan birincil sistem yedeklerini,

g) Kanun: 6362 sayili Kanunu,

h) Kontrol: Bilgi sistemleri siirecleriyle ilgili olarak gerceklestirilen ve is hedeflerinin
gerceklestirilmesi, istenmeyen olaylarin belirlenmesi, engellenmesi ve dizeltilmesine iliskin
yeterli derecede glivenceyi olusturmayi hedefleyen politikalar, prosedirler, uygulamalar ve
organizasyonel yapilarin tamamini,

1) Kurul: Sermaye Piyasasi Kurulu’'nu,

i) Kurum, Kurulus ve Ortaklklar: 2 nci maddede sayilan kurum, kurulus ve ortakliklari,

j) Politika: Kurum, Kurulus ve Ortakliklarin hedef ve ilkelerini ortaya koyan ve st yonetimi
tarafindan onaylanmis dokiimani,

k) Prosediir: Siireglere iliskin islem ve eylemleri tanimlayan dokiimani,

[) Sermaye piyasasi kurumlari: Kanun’un 35 inci maddesinde sayilan kurumlari,

m) Sireg: Bir isin yapilis ve Uretilis bigimini olusturan sirekli islem ve eylemleri,

n) Uglincii taraf: Kurum, Kurulus ve Ortakliklar ile miisteriler disinda kalan gercek veya
tlzel kisileri,

o) Ust yénetim : Yonetim kurulu tarafindan belirlenen kisi ya da grubu, ydnetim kurulu
tarafindan belirleme yapilmadigi durumlarda ise Kurum, Kurulus ve Ortakliklar'in en Ust
yetkilisini,

ifade eder.

IKINCi BOLUM
Bilgi Sistemlerinin Yonetilmesi

Bilgi sistemleri yonetiminin olusturulmasi ve hayata gegirilmesi
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MADDE 5 - (1) Bilgi sistemlerinin yonetimi, kurumsal yonetim uygulamalarinin bir parcasi
olarak ele alinir. Kurum, Kurulus ve Ortakliklarin operasyonlarini istikrarli, rekabetci, gelisen ve
givenli bir cizgide sirdirebilmesi igin bilgi sistemlerine iliskin stratejilerinin is hedefleri ile
uyumlu olmasi saglanir, bilgi sistemleri yonetimine iliskin unsurlar yonetsel hiyerarsi icerisinde
yer alir ve bilgi sistemlerinin giivenlik, performans, etkinlik, dogruluk ve surekliligini hedefleyerek
dogru yonetimi icin gerekli finansman ve insan kaynagi tahsis edilir.

(2) Kurum, Kurulus ve Ortakliklar, bilgi sistemlerinin yonetimine iliskin politikalari,
surecleri ve prosediirleri tesis eder, dizenli olarak goézden gegirerek is alaninda gerceklesen
degisiklikler veya teknolojik gelismeler dogrultusunda gincelligini ve ilgili tim birimlere
duyurulmasini saglar.

Bilgi giivenligi politikasi

MADDE 6 - (1) Bilgi sistemlerinin kurulmasi, isletilmesi, yonetilmesi ve kullanilmasina
iliskin; bilginin gizliliginin, bltlnliglnlin ve gerektiginde erisilebilir olmasinin saglanmasina
yonelik olarak bilgi glivenligi politikasi Gst yonetim tarafindan hazirlanir ve yénetim kurulu
tarafindan onaylanir. Onaylanan bilgi glivenligi politikasi personele duyurulur. Bu politika, bilgi
glvenligi slireclerinin isletilmesi icin gerekli rollerin ve sorumluluklarin tanimlanmasini, bilgi
sistemlerine iliskin risklerin yonetilmesine dair silireclerin olusturulmasini, kontrollerin tesis
edilmesini ve gdzetimini kapsar.

Ust yénetimin gozetimi ve sorumlulugu

MADDE 7 - (1) Bilgi glivenligi politikasinin uygulanmasi Ust yénetim tarafindan gozetilir.
Bilgi glivenligi politikasi kapsaminda bilgi sistemleri Gzerinde etkin ve yeterli kontrollerin tesis
edilmesi yonetim kurulunun sorumlulugundadir.

(2) Yeni bilgi sistemlerinin kullanima alinmasina iliskin kritik projeler st yonetim
tarafindan gézden gecirilir ve bunlara iliskin risklerin yonetilebilirligi g6z dniinde bulundurularak
onaylanir. Kritik projelerin Kurum, Kurulus ve Ortakliklarin i¢ kaynaklariyla veya dis kaynak
yoluyla alinan hizmetlerle gerceklestirilmesine bakilmaksizin personel uzmanhginin, projelerin
teknik gereksinimlerini karsilayabilecek nitelikte olmasi esastir. Bu yapiyi desteklemek Uzere
olusturulacak yonetsel rol ve sorumluluklar agik¢a belirlenir.

(3) Kurum, Kurulus ve Ortakliklarin Gst yonetimi, bilgi glivenligi nlemlerinin uygun diizeye
getirilmesi hususunda gereken kararllgl goésterir ve bu amagla yiritilecek faaliyetlere yonelik
olarak yeterli kaynag tahsis eder. Ust ydnetim, asgari olarak asagidaki faaliyetlerin yerine
getirilmesini temin edecek mekanizmalari kurar:

a) Bilgi glivenligi politikalarinin ve tiim sorumluluklarin her yil gézden gecirilmesi ve
onaylanmasi,

b) Bilgi sistemlerine ve sireglerine iliskin potansiyel risklerin etkileriyle birlikte tespit
edilmesi ve bu cercevede s6z konusu risklerin azaltilmasina yonelik faaliyetlerin tanimlanmasini
iceren risk yonetiminin gerceklestirilmesi,

c) Bilgi glivenligi ihlallerine iliskin olaylarin izlenmesi ve her yil degerlendirilmesi,

¢) Tum calisanlarin bilgi gtivenligi farkindaligini artirmaya yonelik ¢calismalarin yapilmasi ve
egitimlerin verilmesi.
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(4) Bilgi sistemlerine iliskin risklerin yonetimi amaciyla tesis edilen siirec ve prosediirler,
Kurum, Kurulus ve Ortakliklarin organizasyonel ve yonetsel yapilari icerisinde fiili olarak isleyecek
sekilde yerlestirilir ve islerligine iliskin gbzetim ve takipler gerceklestirilir.

(5) Bilgi sistemleri glivenligine iliskin slire¢ ve prosedirlerin gereklerinin yerine
getirilmesinden ve takibinden sorumlu olan, bilgi sistemleri glvenligiyle ilgili riskler ve bu
risklerin yonetilmesi hususunda st yonetime rapor veren ve yeterli teknik bilgi ve tecriibeye
sahip bir bilgi sistemleri glivenligi sorumlusu belirlenir.

(6) Risk onceliklerine gore tiim kritik is slireglerinin strekliligini saglamak icin is strekliligi
plani hazirlanir. Planda kritik is streclerine iliskin kabul edilebilir kesinti sireleri ile kabul
edilebilir azami veri kaybi belirlenir.

Bilgi sistemleri risk yonetimi

MADDE 8 - (1) Kurum, Kurulus ve Ortakliklar bilgi sistemlerine iliskin riskleri 6l¢mek,
izlemek, islemek ve raporlamak Uzere risk yonetimi siire¢ ve prosedirlerini tesis eder ve
gincelligini saglar.

(2) Bilgi sistemlerine iliskin risklerin yonetilmesinde asgari olarak asagidaki hususlar
degerlendirmeye katilr:

a) Bilgi teknolojilerindeki hizli gelismeler sebebiyle rekabet¢i ortamda gelismelere
uymamanin olumsuz sonuglari, gelismelere uyma konusundaki zorluklar ve yasal mevzuatin
degisebilmesi,

b) Bilgi sistemleri kullaniminin 6ngoriilemeyen hatalara ve hileli islemlere zemin
hazirlayabilmesi,

c) Bilgi sistemlerinde dis kaynak kullanimindan dolayi dis kaynak hizmeti veren kuruluslara
bagimhhgin olusabilmesi,

¢) Is ve hizmetlerin 6nemli oranda bilgi sistemlerine bagli hale gelmesi,

d) Bilgi sistemleri Gizerinden gergeklestirilen islemlerin, verilerin ve denetim izlerine iligskin
tutulan kayitlarin glivenliginin saglanmasinin zorlagsmasi.

(3) Bilgi sistemlerine iliskin risk analizi yapilir. Yilda en az bir defa veya bilgi sistemlerinde
meydana gelebilecek 6nemli degisikliklerde tekrarlanir.

(4) Bilgi sistemlerinin teknik aciklarina iliskin bilgi, zamaninda elde edilir ve kurulusun bu
tur aciklara karsi zafiyeti degerlendirilerek, riskin ele alinmasi igin uygun tedbirler alinir.

(5) Kurum, Kurulus ve Ortakliklarin bilgi sistemleri, bilgi glivenligi gereklerinin yerine
getirilmesi hususunda herhangi bir gorevi bulunmayan ve sizma testi konusunda ulusal veya
uluslararasi belgeye sahip gercek veya tiizel kisiler tarafindan en az yilda bir kez sizma testine
tabi tutulur.

(6) Sizma testinde bu Tebligin 1 numarali ekinde yer alan usul ve esaslar uygulanir.

UCUNCU BOLUM
Bilgi Sistemleri Kontrollerine iliskin Esaslar

Bilgi sistemleri kontrollerinin tesisi ve yonetilmesi

MADDE 9 - (1) Kurum, Kurulus ve Ortakhklarin Gst yonetimi, bilgi givenligi politikasi
kapsaminda, bilgi sistemlerinden kaynaklanan glivenlik risklerinin yeterli dizeyde
yonetildiginden emin olmak igin, bilgi sistemlerinin ve lzerinde islenmek, iletiimek, depolanmak
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Uzere bulunan verilerin gizlilik, batlinlik ve erisilebilirliklerini saglayacak 6nlemlere iliskin
kontrollerin gelistirilmesini, isletilmesini, glincelligini saglar ve gerekli yonetsel sorumluluklari
tanimlar.

(2) Bilgi sistemleri kontrolleri kapsaminda asgari olarak asagidaki hususlar dikkate alinir:

a) Her kontrol sireci igin slire¢ sahibinin, rollerin, faaliyetlerin ve sorumluluklarin agik bir
sekilde tanimlanmasi,

b) Kontrol siireclerinin periyodik bicimde tanimlanmasi,

c¢) Her kontrol sirecinin hedef ve amaglarinin agik¢a tanimlanmis olmasi ve
performansinin olgilebilir olmasi.

(3) Bilgi sistemleri kontrollerine iliskin etkinlik, yeterlilik ve uygunluk ile dngoérilen risk ya
darisklerin etkisini azaltmaya yonelik faaliyetler devamli bir sekilde takip edilir ve degerlendirilir.
Degerlendirme neticesinde tespit edilen 6nemli kontrol eksiklikleri {ist yonetime raporlanir ve
gerekli 6nlemlerin alinmasi saglanir.

Varlik yénetimi

MADDE 10 - (1) Kurum, Kurulus ve Ortakliklar, sahip olduklari bilgi varliklarini ve bu
varliklarin sorumlularini belirler, bu varliklarin envanterini olusturur ve envanterin glincelligini
saglar.

(2) Bilgi varliklari 6Gnem derecelerine gore siniflandirilir.

(3) Tasinabilir ortamlar, icerdigi bilgilerin hassasiyet derecesine gore kaybolma veya
hirsizlik risklerine karsi korunur ve 6nem derecesi yiiksek bilgileri veya bu bilgilere erisim
saglayan yazilimlari barindiran tasinabilir ortamlar yetkilendirme olmaksizin kurum disina
cikariimaz.

(4) Depolama ortamlari elden gikarilmadan 6nce lzerinde kurulusa ait veri, bilgi ve lisansli
yazilimin bulunmamasina yénelik gerekli dnlemler alinir.

(5) Temiz masa ve temiz ekran ilkeleri benimsenir.

Gorevler ayriligi prensibi

MADDE 11 - (1) Bilgi sistemleri lzerinde hata, eksiklik veya kotlye kullanim risklerini
azaltmak icin gorev ve sorumluluk alanlari ayrilir. Sistem, veri tabani ve uygulamalarin
gelistirilmesinde, test edilmesinde ve isletilmesinde gorevler ayriligi prensibi uygulanir. Gérev ve
sorumluluklar belirli araliklarla gbzden gegirilir ve giincelligi saglanir.

(2) Bilgi sistemleri stiregleri tasarlanirken kritik islemlerin tek bir personele veya dis kaynak
hizmeti sunan kurulusa bagimh olmamasi géz 6niinde bulundurulur.

(3) Gorevlerin tam ve uygun sekilde ayrilmasinin mimkin olmadigi durumlarda
olusabilecek hata, eksiklik veya koétliye kullanimi dnlemeye ve tespit etmeye yonelik telafi edici
kontroller tesis edilir.

Fiziksel ve gevresel giivenlik

MADDE 12 - (1) Fiziksel erisimin yalnizca yetkilendirilmis kisilerce yapilmasini saglamak
amaciyla, glivenli alanlar gerekli giris kontrolleriyle korunur.

(2) Givenli alanlara giris ve cikislar gerekcelendirilir, yetkilendirilir, kaydedilir ve izlenir.

(3)Yangin, sel, deprem, patlama, yagma ve diger dogal ya da insan kaynakli felaketlerden
kaynaklanan hasara karsi fiziksel koruma tasarlanir ve uygulanir.
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Ag glivenligi

MADDE 13 - (1) Aglarin tehditlere karsi korunmasi ve aglari kullanan sistem, veri tabani ve
uygulamalarin giivenliginin saglanmasi icin kontroller tesis edilir ve etkin bir sekilde yonetilir.

(2) iletisim altyapilari dinlemeye ve fiziksel hasarlara karsi korunur.

(3) Mobil cihazlarin ag erisimine iliskin risklere yonelik glvenlik onlemleri alinir ve
uygulanir.

(4) Bilgi sistemleri altyapisina yonelik yetkisiz erisimler engellenir ve gbzetim siregleri tesis
edilir.

(5) Yuksek riskli uygulamalarin giivenlik diizeyini artirmak icin baglanti siireleri ile ilgili
kisitlamalar kullanilir.

(6) ic kaynak yoluyla saglanan veya dis kaynak kullanimi yoluyla alinan her tirlii ag
hizmetinin giivenlik kriterleri, hizmet dizeyleri ve yonetim gereksinimleri tanimlanir ve hizmet
anlasmalarina dahil edilir.

(7) Uzaktan erisim saglayan kullanicilari kontrol etmek igin gerekli yetkilendirmeler yapilir.
Bu kapsamda belirli konumlardan ve ekipmanlardan gelen baglantilar yetkilendirmek igin
otomatik ekipman tanimlamasi goéz oniine alinir.

(8) Kurumsal ag disindaki aglarla olan iletisimde, dis aglardan gelebilecek tehditler icin
strekli gbozetim altinda tutulan glivenlik duvari ¢éziimleri kullanilir.

(9) ic agin farklh giivenlik gereksinimlerine sahip alt bélimleri birbirinden ayrilarak,
denetimli gecisi temin eden kontroller tesis edilir.

Kimlik dogrulama

MADDE 14 - (1) Bilgi sistemleri Gzerinden gerceklesen islemler icin, risk degerlendirmesi
sonucuna uygun kimlik dogrulama yéntemi belirlenir. Yontem tercih edilirken, bilgi sistemleri
Uzerinden gercgeklestirilmesi planlanan islemlerin niteligi, dogurabilecegi finansal veya finansal
olmayan etkilerinin blyiikligu, isleme konu verinin, hassasiyeti ve kimlik dogrulama yonteminin
kullanim kolayhgi g6z 6niinde bulundurulur.

(2) Kimlik dogrulama yontemi, musterilerin ve personelin bilgi sistemlerine dahil
olmalarindan, islemlerini tamamlayip sistemden ayrilmalarina kadar gececek tim sireci
kapsayacak sekilde uygulanir. Kimlik dogrulama bilgisinin oturumun basindan sonuna kadar
dogru olmasini garanti edecek gerekli dnlemler alinir. Parola kullanimi gerektiren kimlik
dogrulama yontemlerinde, parolalarin tahmin edilmesi ve kirilmasi zor bir karmasikhkta ve
uzunlukta olmasi saglanir.

(3) Kullanilan kimlik dogrulama verilerinin tutuldugu ortamlarin ve bu amagla kullanilan
araglarin glivenligini saglamaya yonelik gerekli énlemler alinir. Bu énlemler asgari olarak kimlik
dogrulama verilerinin sifreli olarak saklanmasi, bu veriler Gizerinde yapilacak her tirli degisikligi
algilayacak sistemlerin kurulmasi, yeterli denetim izlerinin tutulmasi ve glivenliginin saglanmasi
hususlarintigerir. Kimlik dogrulama verilerinin aktarimi sirasinda gizliliginin saglanmasina yonelik
onlemler alinir.

Yetkilendirme

MADDE 15 - (1) Kurum, Kurulus ve Ortakliklar, bilgi sistemlerine erisim i¢in uygun bir
yetkilendirme ve erisim kontroll tesis eder. Yetkilendirme dizeyi ve erisim haklarinin
atanmasinda gorev ve sorumluluklar géz 6ntinde bulundurularak, gerekli olacak en disiik
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yetkinin atanmasi ve en kisith erisim hakkinin verilmesi yaklasimi esas alinir. Atanacak yetkiler
ve sorumluluklar gérevler ayrihigi ilkesi ile tutarh olur.

(2) Tam vyetkiler ve erisim haklari her yil gilincel durumla uyumluluklari agisindan
degerlendirilmeye tabi tutulur.

(3) Yetkilendirme verilerinin glivenligi saglanir ve bu veriler lGzerinde yapilacak her tarli
degisikligi algilayacak sistemler kurulur. Yetkilendirme verilerinin tutuldugu ortamlara yetkisiz
erisim tesebbisleri kayit altina alinir ve diizenli olarak gézden gegirilir.

(4) istihdamin sonlanmasi durumunda, ilgili tiim yetkilendirmeler ivedilikle iptal edilir.

islemlerin, kayitlarin ve verilerin bitiinliigi

MADDE 16 - (1) Kurum, Kurulus ve Ortakliklar, bilgi sistemleri lzerinden gerceklesen
islemlerin, kayitlarin ve verilerin bitlnliginiin saglanmasina yonelik gerekli énlemleri alir.
Bitunliglh saglamaya yonelik dnlemler verinin iletimi, islenmesi ve saklanmasi asamalarinin
tamamini kapsayacak sekilde tesis edilir. Bilgi sistemlerine iliskin dis kaynak hizmeti alinan
kuruluslar nezdinde gergeklesen islemler igin de ayni yaklagim gosterilir.

(2) Kritik islemler, kayitlar ve verilerde meydana gelebilecek bozulmalari saptayacak
teknikler kullanilir.

Veri gizliligi

MADDE 17 - (1) Kurum, Kurulus ve Ortaklklar, bilgi sistemleri faaliyetleri kapsaminda
gerceklesen islemlerin ve bu islemler kapsaminda iletilen, islenen ve saklanan verilerin gizliligini
saglayacak onlemleri alir. Gizliligi saglamak Uzere yapilacak ¢alismalar asgari olarak asagida
belirtilen hususlari igerir:

a) Bilgi sistemleri yapisi ile is ve islem cesitliligi g6z 6niinde bulundurularak verilerin 6Gnem
derecesine uygun 6nlemlerin alinmasi,

b) Verilere erisim haklarinin kisilerin gérev ve sorumluluklari ¢ercevesinde belirlenmesi,
erisimlerin kayit altina alinmasi, bu kayitlarin yetkisiz erisim ve miidahalelere karsi korunmasi,

c) Veri gizliligini saglamada sifreleme tekniklerinin kullanilmasi durumunda, givenilirligi
ve saglamligi ispatlanmis algoritmalarin kullaniimasi; gegerliligini yitirmis, ¢calinmis veya kirilmis
sifreleme anahtarlarinin kullanilmasinin engellenmesi, verinin ve operasyonun dnem diizeyine
gore anahtarlarin degistirilme sikliklarinin belirlenmesi.

(2) Kurum, Kurulus ve Ortakliklar, bilgi sistemleri faaliyetleri kapsaminda gergeklesen
islemlere iliskin iletilen, islenen ve saklanan 6nem derecesi yiiksek verilerin kasten veya
yanliglikla kurum disina sizmasini 6nlemeye yonelik olarak gerekli dnlemleri alir.

Bilgi sistemlerine iligkin dis kaynak yoluyla alinan hizmetlerin yonetimi

MADDE 18 - (1) Kurum, Kurulus ve Ortakliklarin st yonetimi tarafindan, bilgi sistemleri
kapsaminda dis kaynak yoluyla alinacak hizmetlerin doguracagi risklerin yeterli diizeyde
degerlendirilmesine, yonetilmesine ve dis kaynak yoluyla alinan hizmeti saglayan kuruluslarla
iliskilerin etkin bir sekilde yurutilebilmesine olanak saglayacak bir gézetim mekanizmasi tesis
edilir. Tesis edilecek gbzetim mekanizmasi asgari olarak asagida belirtilen hususlari icerir:

a) Dis kaynak yoluyla alinan bilgi sistemleri hizmeti kapsamindaki tiim sistem ve sireclerin
Kurum, Kurulus ve Ortakliklarin kendi risk yonetimi, gtivenlik, gizlilik ve musteri gizliligine iliskin
ilkelerine uygun olmasi,
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b) Kurum, Kurulus ve Ortakliklarin verilerinin dis kaynak yoluyla alinan bilgi sistemleri
hizmeti saglayan kurulusa aktariimasinin gerekli oldugu durumlarda, s6z konusu kurulusun bilgi
givenligi konusundaki ilke ve uygulamalarinin en az Kurum, Kurulus ve Ortakliklarin uyguladigi
diizeyde olmasi,

c) Dis kaynak yoluyla alinan bilgi sistemleri hizmetine iliskin hususlarin Kurum, Kurulus ve
Ortakliklarin is sirekliligi géz 6niinde bulundurularak dizenlenmesi ve gerekli 6nlemlerin
alinmasi,

¢) Dis kaynak vyoluyla alinan bilgi sistemleri hizmetlerinde 6l¢me, degerlendirme,
raporlama ve glivenlik fonksiyonlarinda nihai sorumlulugun Kurum, Kurulus ve Ortakliklarda
olmasi,

d) Dis kaynak yoluyla alinan hizmetin, Kurum, Kurulus ve Ortakliklarin yasal
yukumlaliklerini yerine getirmelerini ve etkin bicimde denetlenmelerini engelleyici nitelikte
olmamasi,

e) Kurum, Kurulus ve Ortakliklarin 6nem arz eden konulara iliskin dis kaynak hizmeti
aldiklari kuruluslarla s6zlesme imzalamadan 6nce ilgili kurulus biinyesinde dis kaynak hizmetini
istenilen kalitede gerceklestirebilecek diizeyde teknik donanim ve altyapi, mali giig, tecriibe, bilgi
birikimi ve insan kaynagi bulunup bulunmadigi hususlarini da dikkate alacak sekilde inceleme ve
degerlendirme calismasi yapmalari ve bu calisma sonucunda hazirlanacak teknik yeterlilik
raporunun (st yonetime sunulmasi.

(2) Dis kaynak kullanimina iliskin kosul, kapsam ve her tirli diger tanimlama, dis kaynak
yoluyla alinan hizmeti saglayan kurulusca da imzalanmis olacak sekilde so6zlesmeye baglanir.
So6zlesme, asgari olarak asagidaki hususlari igerir:

a) Hizmet seviyelerine iliskin tanimlamalar,

b) Hizmetin sonlandiriimasina iliskin kosullar,

c¢) Hizmetin, beklenmedik sekillerde sonlandiriimasi veya kesintiye ugramasi durumunda
uygulanacak yaptirimlar,

¢) Kurum, Kurulus ve Ortakliklarin bilgi glivenligi politikasi dahilinde énem arz eden
konulara iliskin gereklilikler,

d) Sozlesme kapsaminda Uretilecek triin bulunmasi halinde, Griindn sahipligi ile fikri ve
sinai mulkiyet haklarini da g6z 6niinde bulundurarak diizenleyen hikimler,

e) Sozlesmede dis kaynak yoluyla alinan hizmeti saglayan kuruluslar igin yikimlalik teskil
eden hiikiimlerin, alt yiklenici kuruluslar ile yapilacak olan s6zlesmelerde de baglayici maddeler
olarak yer almasini saglayacak hikiimler,

f) Hizmet saglayici kurulusun, sermaye piyasasi mevzuati kapsaminda Kurul tarafindan
talep edilecek bilgileri istenen zamanda ve nitelikte saglamasina iliskin ylikimlilGgi ve Kurul’'un
sozlesme kapsaminda sunulan hizmet ile ilgili olarak hizmet saglayici blnyesindeki gerekli
gordigi her turli bilgi, belge ve kayda erisim hakki.

(3) Dis kaynak yoluyla alinan hizmeti saglayan kuruluslara verilen erisim haklari 6zel olarak
degerlendirilir. Fiziksel veya mantiksal olabilecek bu erisimler icin risk degerlendirmesi yapilir,
gerekiyorsa ek kontroller tesis edilir. Risk degerlendirmesi yapilirken ihtiya¢ duyulan erisim tirdQ,
erisilecek verinin 6nemi ile erisimin bilgi glvenligi Gzerindeki etkileri dikkate alinir. Alinan
hizmetin sonlanmasi durumunda ilgili tiim erisim haklari iptal edilir.

(4) Kurum, Kurulus ve Ortakliklarin Gst yonetimi, dis kaynak yoluyla gercgeklestirilen
hizmetler icin hizmetin erisilebilirligini, performansini, kalitesini, bu hizmet kapsaminda
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gerceklesen glivenlik ihlali olaylari ile dis kaynak yoluyla hizmet saglayan kurulusun gtivenlik
kontrollerini, finansal kosullarini ve sézlesmeye uygunlugunu yakindan takip etmek icin yeterli
bilgi ve tecriibeye sahip sorumlulari belirler.

Miisteri bilgilerinin gizliligi

MADDE 19 - (1) Kurum, Kurulus ve Ortaklklar bilgi sistemleri araciligiyla edindigi veya
sakladigi masteri bilgilerinin gizliligini saglamaya yonelik kontrolleri tesis eder ve bunlarin
gerektirdigi onlemleri alr.

(2) Kurum, Kurulus ve Ortakliklar personelin kisisel verilerin korunmasi ve islenmesine
uygun davranislarini temin etmelerine yonelik gerekli tedbirleri alirlar. Bu maddede yer almayan
durumlarda 24/3/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu uygulanir.

Miisterilerin bilgilendirilmesi

MADDE 20 - (1) Kurum, Kurulus ve Ortakliklar tarafindan elektronik ortamda sunulan
hizmetlerden yararlanacak misteriler, sunulan hizmetlere iliskin sartlar, riskler ve istisnal
durumlarla ilgili olarak acik bir sekilde bilgilendirilir ve s6z konusu hizmetlere iliskin risklerin
etkisini azaltmaya yonelik olarak benimsenen bilgi glivenligi ilkeleri ve bu risklerden korunmak
icin kullanilmasi gereken yontemler musterilerin dikkatine sunulur.

(2) Bilgi sistemlerinden ve bunlara dayali olarak verilen hizmetlerden dolayl misterilerin
yasayabilecegi sorunlarin takip edilebilecegi ve musterilerin sikayetlerini ulastirmalarina imkan
taniyacak mekanizmalar olusturulur. Sikayet ve uyarilar degerlendirilerek aksakliklari giderici
calismalar yapilir.

Uglincii taraflarla bilgi degisimi

MADDE 21 - (1) Ugiincii taraflara Kurum, Kurulus ve Ortakliklarin bilgi sistemine erisim
hakki vermeden 6nce gerekli glivenlik gereksinimleri tanimlanir ve uygulanir. Kurum, Kurulus ve
Ortakliklarin bilgi iceren ortamlari, Uglnct taraflar ile yapilan bilgi aktarimlari sirasinda
gerceklesebilecek kotliye kullanim veya bozulmaya karsi korunur.

(2) Kurum, Kurulus ve Ortakliklarin birinci fikra kapsaminda alacagi tedbirler Kurul’un bilgi
alimi faaliyetlerine engel teskil edemez.

Kayit mekanizmasinin olusturulmasi

MADDE 22 - (1) Kurum, Kurulus ve Ortakliklar, bilgi sistemleri Gzerindeki riskleri, sistem
veya faaliyetlerin karmasikligini ve kapsaminin genisligini géz 6ninde bulundurarak bilgi
sistemlerinin kullanimina iliskin etkin bir denetim izi kayit mekanizmasi tesis eder. Bu sayede,
bilgi sistemleri dahilinde gergeklesen ve Kurum, Kurulus ve Ortakhklarin faaliyetlerine ait
kayitlarda degisiklik ve silmeye sebep olan islemlere iliskin denetim izlerinin yeterli detayda ve
aciklikta kaydedilmesi temin edilir. Kayit mekanizmasinin yetkisiz sistemsel ve kullanici
erisimlerine karsi korunmasina yonelik 6nlemler alinir.

(2) Denetim izlerinin bitUnlGglinin bozulmasinin 6nlenmesi ve herhangi bir bozulma
durumunda bunun tespit edilebilmesi icin gerekli teknikler kullanilir. Denetim izlerinin bitinlGgu
dizenli olarak gézden gegcirilir ve olagandisi durumlar st yonetime raporlanir.

(3) Denetim izlerinde asgari olarak asagidaki bilgiler tutulur:

a) Yapilan islemlerin tiri ve niteligi,
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b) islemlere iliskin yetkisiz erisim tesebbisleri,

c) islemi gergeklestiren uygulama,

¢) islemi gergeklestiren kisinin kimligi,

d) Yapilan islemlerin zamani.

(4) Denetim izleri asgari 5 yil saklanir. Denetim izlerinin, yeterli glivenlik dizeyine sahip
ortamlarda korunmasi ve yedeklerinin alinmasi suretiyle, yasanmasi muhtemel olumsuzluklar
sonrasinda da 6ngoriilen sire igin erisilebilir olmalari temin edilir.

(5) Di1s kaynak hizmeti alinan kuruluslar, misteriler ve personel, bilgi sistemleri (izerindeki
aktivitelerinin kaydinin tutuldugu konusunda bilgilendirilir.

(6) Denetim izlerinin tutulmasi, mevzuatin diger hikimleri geregi Kurum, Kurulus ve
Ortakliklarin belge saklamasina iliskin ylikiimliliklerini degistirmez.

Zaman senkronizasyonu

MADDE 23 - (1) Kurum, Kurulus ve Ortakliklarin bilgi sistemlerinde kullandiklari zaman
bilgisi tek bir referans kaynagina goére senkronize edilir. Zaman bilgisi atomik saatler vasitasiyla
temin edilir.

Bilgi giivenligi ihlali

MADDE 24 - (1) Kurum, Kurulus ve Ortakliklar, binyelerinde gerceklesen her tirli bilgi
glvenligi ihlal olayinin ve bilgi sistemlerine iliskin ortaya c¢ikan zayifliklarin yonetilmesini
saglayacak kontrolleri tesis eder. Bu kontroller asgari olarak asagidaki hususlari igerir:

a) Gergeklesen ihlal veya ortaya cikan zayifligin mimkiin olan en kisa sirede kayda
alinmasi ve ¢ozilmesi icin gerekli mekanizmalarin kurulmasi, sorumluluklarin belirlenmesi ve
tiim personelin bilgilendirilmesi,

b) ihlal olayini veya zayifligi bildiren kisinin, islemin sonucu hakkinda bilgilendirilmesi,

c¢) Bildirimi yapilan tim ihlal olayi ve zayifliklarin kbk sebebinin bulunmasi ve dizeltici
faaliyetlerin uygulanmasi,

¢) Kritik ihlal olaylari veya zayifliklarin Gst yonetime raporlanmasi,

d) Tum ihlal ve zayifliklarin; tiir(i, ortaya ¢ikis zamani, etkiledigi bilgi sistemleri, is stiregleri
ve etki alani ile buna karsi gerceklestirilen diizeltici faaliyetler, harcanan zaman, maliyet ve
isglicti miktarinin kayda alinmasi,

e) Tekrarlayan veya benzer ihlal veya zayifliklara organizasyonun hazirlikh olmasinin
saglanmasi.

Bilgi sistemleri edinimi, gelistirilmesi ve bakimi

MADDE 25 - (1) Kurum, Kurulus ve Ortakliklar, bilgi sistemleri edinimi, gelistirilmesi ve
bakimi igin kontrolleri tesis eder. Bu kontroller asgari olarak asagidaki hususlari igerir:

a) Kurum, Kurulus ve Ortakliklarin kendi biinyesinde gelistirilecek, degistirilecek veya dis
kaynak hizmeti yoluyla edinilecek her tirlu bilgi sisteminin, fonksiyonel gereksinimleri ile
tasarim, gelistirme ve test asamalarinin her biri icin teknik ve glvenlik gereksinimleri yazil hale
getirilir,

b) Temin edilecek bilgi sistemleri yapisinin Kurum, Kurulus ve Ortakliklarin olcegi,
faaliyetlerinin ve sunulan Grinlerin niteligi ve karmasikhigi ile uyumlu olmasi zorunludur.
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c) Bilgi sistemlerinin gelistirme, degisiklik veya edinimi faaliyeti boyunca, isin gelisimini
takip edebilmek icin proje gelisim raporlari hazirlanir ve Kurum, Kurulus ve Ortakliklarin yénetim
kurulu tarafindan onaylanir,

¢) Bilgi sistemlerinde yapilacak 6nemli glincellemelerin veya degisikliklerin is streglerini
aksatmamasi ve bilgi glvenligi riski olusturmamasi icin glincelleme veya degisikliklere iliskin
planlama, test ve uygulama adimlari detayli olarak ele alinir,

d) Uygulamalarda veri girislerinin tam, dogru ve gecerli sekilde yapilmasini, veri (izerindeki
islemlerin dogru sonuglari lretmesini saglayacak, veri ve islem kaybini, verinin yetkisiz
degistirilmesini ve kotilye kullanimini dnleyecek uygun kontroller tesis edilir,

e) Uygulama glvenligi ve erisilebilirlik gereksinimleri belirlenirken organizasyonun
belirlemis oldugu veri siniflandirmasi ve risk éncelikleri gz 6niinde bulundurulur,

f) Bilgi sistemleri gercek ortamda kullanima alinmadan 6nce kabul kriterleri belirlenir,
hazirlanacak bir plana gore fonksiyonel, teknik ve gilivenlik gereksinimleri testlerine tabi tutulur,
test verileri 6zenle secilerek korunur ve kontrol edilir,

g) Gerekli hallerde degistirilmis veya yeni gelistirilmis sistem, gercek ortamda kullanima
alinmadan oOnce, belirli bir olgunluk seviyesine ulasana kadar eski sistemle beraber
¢ahstirilmasina devam edilir; bu sekilde paralel isletimin mimkin olmadigl durumlarda ise,
degistirilmis veya yeni gelistirilmis sistem belirli bir olgunluk seviyesine ulasana kadar eski sistem
veri kayipsiz olarak devreye alinabilir halde tutulur,

g) Bilgi sistemlerinin kullanimi ile ilgili gerekli egitim materyalleri olusturulur,

h) Gelistirme, test ve gercek ortamdaki islemler ile bu islemlerin gergeklestigi ortamlar,
yetkisiz erisim ve degisim riskine karsi birbirinden ayrilir.

Bilgi sistemleri siirekliligi

MADDE 26 — (1) Kurum, Kurulus ve Ortakliklarin birincil ve ikincil sistemlerini yurt icinde
bulundurmalari zorunludur.

(2) Kurum, Kurulus ve Ortakliklar faaliyetlerini destekleyen bilgi sistemlerinin strekliligini
saglamak tzere is strekliligi planinin bir pargasi olan bilgi sistemleri streklilik planini hazirlar.

(3) Plan kapsaminda ikincil sistem tesis edilir ya da bu hizmeti destek hizmeti
kuruluslarindan tedarik etme hususunda giivence saglayan anlasmalar yapilir. ikincil sistemde,
Kurum, Kurulus ve Ortakliklarin veri ve sistem yedekleri kullanima hazir bulundurulur.

(4) Plan, is siireklilik planinda belirlenen hedefleri de dikkate alacak sekilde, kritik is
sureglerini destekleyen bilgi sistemleri hizmetlerine yonelik hazirlanir. Bu gergevede hizmetlerin
tekrar kullanima acilmasini saglayacak alternatifli kurtarma siire¢ ve prosediirleri tesis edilir ve
gerekli dnlemler alinir.

(5) Plan kapsaminda, performans takibi ve kapasite planlamasi yapilir, sistem
kaynaklarinin kullanimi izlenir.

(6) Bilgi sistemleri altyapisindan kaynaklanabilecek kesintilere, islem performansini
duslirecek veya is stirekliligini aksatacak durumlara karsi gerekli dnlemler alinir.

(7) Bilgi sistemlerinin strekliligini saglamak amaciyla, risk degerlendirmesi, risk azaltma ve
risk izleme faaliyetleri gerceklestirilir.

(8) Plan, is siireclerini veya bilgi sistemlerini etkileyecek degisikliklerden sonra gézden
gecirilerek glincellenir. Planin etkinligini ve glincelligini temin etmek lzere testler yapilir, testlere
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varsa dis kaynak yoluyla hizmet alinan kuruluslar da dahil edilir ve test sonuglari lst yonetime
raporlanir. Testler, her yil tekrarlanir.

(9) Bilgi sistemleri, is slirekliligi planindaki 6nceliklere uygun olarak yedeklenir ve yedekten
geri donilmesi icin gerekli sirecler bilgi sistemleri strekliligi planina ve testine dahil edilir.

(10) Kurum, Kurulus ve Ortakliklar, bilgi gtivenligi politikasinin, bilgi sistemleri streklilik
planinin, ag topolojisinin, bilgi sistemleri varlik envanteri ile is strekliligi ve glvenligi acisindan
onem arz eden diger dokiimanlarin gilincel strtmlerini ve bilgi sistemleri yénetimine iliskin
parolalarini glivenli ortamlarda saklar.

Degisiklik yonetimi

MADDE 27- (1) Kurum, Kurulus ve Ortakliklar, bilgi sistemlerini olusturan her tiirlt yazilim,
donanim ve altyapi bilesenlerine, dokiimantasyona ve bilgiye yapilan degisiklikleri ydnetebilmek
amaciyla kontroller gelistirir. Bu kontroller en az asagidaki hususlari igerir:

a) Yapilacak her turlt degisiklik icin; degisikligin sebebini, kapsamini, etkisini, icerdigi
riskleri, beklenen faydasini, degisikligi yapacak kisileri, maliyetini, gerekli test ve egitim
faaliyetlerini tanimlayan kayitlar olugturulur,

b) Planlanan degisiklikler onay siirecinden ge¢medikge isleme konulmaz,

c) Planlanan degisiklikler, devreye alinma tarihleri, test ve egitim faaliyetleriyle ilgili
duzenlemeler ilgili tiim taraflara 6nceden duyurulur,

¢) Degisikligin uygulanmasinda ortaya ¢ikan hatalar ve oOngoérilemeyen durumlarda
uygulamaya alinacak geri donis prosedirleri ve bunlarla ilgili sorumluluklar dnceden belirlenir,

d) Gergeklestirilen degisikliklerin sonuclari gozden gegcirilir,

e) Gergeklestirilen, iptal edilen veya reddedilen tim degisiklikler gerekceleriyle birlikte
kayda gecirilir ve saklanir.

DORDUNCU BOLUM
Muafiyetler, Diger Hususlar, Yiirirlik ve Yiriatme

Muafiyetler

MADDE 28 - (1) Asgari 6zsermaye ylkimlilGgi 5 milyon TL ve daha az olan portfoy
yonetim sirketleri ve Sermaye Piyasasi Lisanslama Sicil ve Egitim Kurulusu A.S. 24 {incl ve 27 nci
maddeleri uygulamak zorunda degildir.

(2) Dar yetkili araci kurumlar, varlk kiralama sirketleri, ipotek finansmani kuruluslari,
Tirkiye Sermaye Piyasalari Birligi, Tlrkiye Degerleme Uzmanlari Birligi, bagimsiz denetim,
derecelendirme ve degerleme kuruluslari, halka acik ortakliklar, varlik finansmani fonlari,
kolektif yatirim kuruluslari, emeklilik yatirrm fonlari, konut finansmani fonlari 7 nci maddenin
besinci fikrasi, 8 inci maddenin dérdiincii, besinci ve altinci fikralarini, 14 Gncl maddenin Gglnci
fikrasini, 15 inci maddenin Uglinci fikrasini, 17 nci maddenin ikinci fikrasini, 18 inci maddenin
dordiinci fikrasini, 22 nci maddenin ikinci fikrasini, 24 incii maddeyi, 25 inci maddenin birinci
fikrasinin (b), (d) ve (g) bendini, 26 nci maddenin lglnci fikrasini ve 27 nci maddeyi uygulamak
zorunda degildir.

(3) Kurul bu maddenin birinci ve ikinci fikralarinda belirlenen muafiyetleri kismen veya
tamamen kaldirmaya, bunlarin kapsam ve igerigini Kurum, Kurulus ve Ortakliklar bazinda
degistirmeye yetkilidir.
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(4) (EK:RG-09/01/2020-31003) ) Birinci fikrada belirtilen asgari 6zsermaye ylukimlulik
tutar igin, 2/7/2013 tarihli ve 28695 sayili Resmi Gazete’de yayimlanan Portfoy Yonetim
Sirketleri ve Bu Sirketlerin Faaliyetlerine iliskin Esaslar Tebligi (I1I-55.1)'nin 28 ve 41 inci
maddeleri kapsaminda Kurulca yeniden degerleme kapsaminda belirlenen ve ilan edilen tutarlar
esas alinir.

Diger Hususlar

MADDE 29 - (1) Bu Teblig hikimleri esas olmak Uzere, tezgahiistl tlrev arag islemi
gerceklestiren araci kurumlarin bilgi islem altyapilarina iliskin olarak ilgili Kurul diizenlemelerinde
belirlenen ilke ve esaslara uyulur.

Yirirliik
MADDE 30- (1) Bu Teblig yayimi tarihinde yarurlige girer.

Yurutme
MADDE 31 - (1) Bu Teblig hikimlerini Kurul yGritar.
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EK-1
Bilgi Sistemleri Sizma Testleri Usul ve Esaslari

1) Amag: Sizma testlerinin amaci, Kurum Kurulus ve Ortakliklarin bilgi sistemlerinde
tespit edilen agikliklarin ve zafiyetlerin kullaniimasiyla sistemlere sizma girisimlerinin dnceden
tespit edilmesi ve diizeltilmesidir.

2) Kapsam: Sizma testleri kapsaminda gerceklestirilecek testler asgari olarak
asagidaki bashklari kapsar:

a. iletisim Altyapisi ve Aktif Cihazlar

b. DNS Servisleri

c. Etki Alani ve Kullanici Bilgisayarlari

¢. E-posta Servisleri

d. Veritabani Sistemleri

e. Web Uygulamalari

f. Mobil Uygulamalar

g. Kablosuz Ag Sistemleri

g. Dagitik Servis Disl Birakma Testleri

h. Sosyal Mihendislik Testleri

3) Metodoloji: Sizma testleri, asagida detaylandirilan kullanici profilleri ile
tanimlanan erisim noktalarindan gerceklestirilecek testlerden olusur. Testler, sistem tespiti,
servis tespiti ve aciklik taramasi/arastirmasi adimlari ile baslar ve her bir erisim noktasi
kapsaminda uygulanacak adimlar ile devam eder. Bu testler sonrasi saptanan agiklik ve bulgular,
Kapsam béliiminde belirtilen ve iliskili oldugu her bir baslik altinda ayrintili olarak incelenerek
raporlanir. Sizma testleri gercgeklestirilirken her bir test bashgl kapsaminda saptanan aciklik ve
bulgular, ayri ayri degerlendirilmenin yaninda, bir araya geldiklerinde olusturabilecekleri riskler
ve acikliklar agisindan da degerlendirilir ve bu birlikte degerlendirme sonucu ortaya ¢ikan yeni
aciklik ve bulgular da raporlanir. Bulgular, “Bulgu Onem Dereceleri” bélimiinde yer verilen
dereceler kullanilarak “Bulgu Format1” béliminde tariflenen formata uygun olacak sekilde
sunulur. Bu kapsamda bulgu 6nem dereceleri belirlenirken varligin degeri dikkate alinmaz. Varlik
degerlendirmesi yapmak ve varliklarin 5nem derecelerine gére aksiyon almak Kurum, Kurulus ve
Ortakliklarin sorumlulugundadir. Sizma testleri gergeklestirilirken, Kurum, Kurulus ve Ortakliklar
faaliyetlerinin aksamasina ve hizmet kesintisine yol agmayacak yontemler kullanilmasina dikkat
edilir. Hizmet kesintisine yol acabilecek tim testler Kurum, Kurulus ve Ortakliklar ile koordineli
bir sekilde planlanarak gergeklestirilir.

a. Testlerin Gergeklestirilecedi Erisim Noktalari

Sizma testlerinin gergeklestirilecegi asgari erisim noktalari asagida tanimlanmaktadir. Bu
noktalardan sisteme erisildikten sonra, sizma testleri gergeklestirilir.

i. Internet: Kurum, Kurulus ve Ortakliklarin internet lizerinden erisilebilen tiim sunucu ve
servislerine internet lizerinden erisilerek sizma testleri gerceklestirilir ve devaminda ve detayli
sizma testleri uygulanir.

ii. Kurum, Kurulug ve Ortakliklar i¢ agi: Kurum, Kurulus ve Ortakliklarin i¢ aginda yer alan
ve test kapsaminda ele alinan sunuculara Kurum, Kurulus ve Ortakliklar i¢ agi Gizerinden erisilerek
sizma testleri gerceklestirilir. Ag ve ag trafigi lizerinde gerceklestirilecek testler icin de bu ag
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kullanilir ve testi gerceklestirecek sahislara kullanimi en yaygin olan ¢alisan bilgisayari profilinde
bilgisayarlar saglanir.

b. Testlerin Gergeklestirilecegi Kullanici Profilleri

Sizma testlerinin saglikh bir sekilde gerceklestirilebilmesi ve testlerin gergek hayata uygun
olmasi icin, yukarida tanimlanan erisim noktalarina bu ortamlarin dogasina uyacak sekilde
asagidaki kullanici profilleri ile sizma testleri gerceklestirilir.

i. Anonim kullanici profili: internet Gizerinden, Kurum, Kurulus ve Ortakliklarin web
servislerine erisebilen ancak web uygulamalarina giris yetkilerine sahip olmayan kullaniciy
temsil eder. Kurum, Kurulus ve Ortakliklara ait web uygulamalarinin Gyesi olmayan kullanicilarin
sistem icin olusturabilecegi tehditleri tespit etmek ve ilgili zayifliklari bertaraf etmek adina
gerekli ¢ozimler olusturmak amaciyla bu profil kullaniimalidir.

ii. Kurum, Kurulus ve Ortakliklar miisterisi profili: internet tizerinden, Kurum, Kurulus ve
Ortakliklar'in web servislerine erisebilen ve web uygulamalarina giris yetkilerine sahip olan
kurumsal veya bireysel kullanicilari temsil eder. internet tizerinde Kurum, Kurulus ve Ortakliklara
ait web uygulamalarinin tyesi olan kullanicilarin sistem icin olusturabilecegi tehditleri tespit
etmek ve ilgili zayifliklari bertaraf etmek adina gerekli ¢oziimler olusturmak amaciyla bu profil
kullaniimahdir.

iii. Kurum, Kurulus ve Ortakhklar g¢alisani profili: Kurum, Kurulus ve Ortakliklar
personelinin calisma ortamini kullanarak sahip oldugu yetkiler ile sistemde olusturabilecegi
tehditleri tespit etmek ve ilgili zayifliklari bertaraf etmek adina gerekli ¢6ziimler olusturmak
amaciyla bu profil kullaniimahdir. Kurum, Kurulus ve Ortakliklar calisani profili ile
gerceklestirilecek testlerde, Kurum, Kurulus ve Ortakliklarda ¢apinda en yaygin olarak kullanilan
cahsan profilinin secilmesinin yaninda, yerel yonetici(local admin) yetkisine sahip calisan
profilleri ile de sizma testleri gergeklestirilir. Kurum, Kurulus ve Ortakliklar calisani profili ile
yapilan testlerde, testi yapan kisi/kurulusa Kurum, Kurulus ve Ortakliklar tarafindan tanimlanan
erisim yetkileri ve verilen izinler raporda acikca ifade edilmelidir.

iv. Diger kullanici profilleri: Sizma testlerinin, yukarida tanimlanan diger doért kullanici
profiline uymayan bir kullanici profili ile gerceklestirilmesi durumunda, kullanilan her bir profil
icin tanimlanan hak ve yetkiler bu baslik altinda agik¢a ifade edilir.

c. Sistem Tespiti, Servis Tespiti ve A¢iklik Taramasi

Sizma testleri asagida tanimlanan sistem tespiti, servis tespiti ve aciklik
taramasi/arastirmasi  adimlari ile baslar. Sistem tespiti, servis tespiti ve acikhk
taramasi/arastirmasi tiim bilgi sistemi varliklarina uygulanir.

i. Sistem tespiti: Sunucu veya aktif/pasif ag cihazlarinin sistem/yapilandirma bilgilerinin
tespit edilmeye calisildigi adimdir.

ii. Servis tespiti: Kurum, Kurulus ve Ortakliklar bilgi sistemlerinde yer alan varliklarin port
taramasinin gergeklestirildigi ve dis dlinyaya/genel erisime agik olan portlarin sundugu
servislerin tespit edilmeye calisildigi adimdir.

ili. Acikhk taramasif/aragtirmasi: Kurum, Kurulus ve Ortakliklarin bilesenleri ve bu
bilesenlerin sundugu servislerin aciklik tarayicilari ile glincel acikliklara karsi tarandigi ve
muhtemel glivenlik agikliklarinin belirlenmeye ¢alisildigi adimdir. Bu adimda ayrica, tespit edilen
muhtemel agikliklar igin agiklik veritabanlari gibi kaynaklar kullanilarak bu agikliklarin bilesenlere
ve bilesenlerin etkilesimde oldugu sistemlere glivenlik agisindan etkileri arastirilir.

d. Sizma Testleri
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i. internet Uzerinden gergeklestirilecek temel sizma testleri: Kurum, Kurulus ve
Ortakliklar agindan bagimsiz bir lokasyondan, Kurum, Kurulus ve Ortakliklar’in internet tizerinde
sahip oldugu IP ag taranarak sistem tespiti, servis tespiti ve aciklik taramasi adimlari
gerceklestirilir.

ii. Kurum, Kurulus ve Ortakliklar i¢ agindan gergeklestirilecek sizma testleri: Kurum,
Kurulus ve Ortakliklarin i¢c aginda sistem tespiti, servis tespiti ve agiklk taramasi adimlarinin
yaninda asagidaki faaliyetlerin gerceklestirilmesi saglanir:

e Kurum yerel ag haritasi tespiti

e Belirlenen acik portlar lizerinden igerik filtreleme, glvenlik duvari atlatma ve bilgi
kagirma testlerinin gercgeklestiriimesi

e Yerel alan agi icerisinde zafiyet taramasi yapilmasi

e Kurum yerel aginda araya girme teknikleri ile hassasiyet derecesi yliksek bilgilerin elde
edilmeye calisiimasi

¢ Elde edilen bilgiler 1siginda kullanici bilgisayarlari, sunucu sistemleri ve aktif cihazlara
yonelik ele gecirme saldirilarinin gergeklestirilmesi

o Ele gecirilen sunucu ve kullanici bilgisayarlari Gzerinden daha kritik bilgilere ulasilmaya
cahsiimasi

4) Sizma Testi Sonuglarinin Takibi

Kurum, Kurulus ve Ortakliklar, sizma testleri sonucu tespit edilen bulgulari, bulgularin
onem derecelerini, birlikte olusturabilecekleri riskleri, tespit edildigi varliklarin degerini ve sizma
testi raporlarinda yer alan onerileri dikkate alarak, Kurum, Kurulus ve Ortakliklar yonetim
kurullarinca onaylanan ve bu bulgularin en kisa siirede giderilmesini amaglayan bir aksiyon plani
cercevesinde takip eder. Sizma testleri sonucu ortaya ¢ikan tespitler, gerekli goriilmesi halinde
Kurum, Kurulus ve Ortakliklarin teftis kurullarinin i¢ denetim planina da dahil edilir. Sizma testi
raporlari, tamamlanmasini miteakip bir ay icinde Kurula génderilir.

Bulgu Onem Dereceleri

Bulgu 6nem dereceleri bes kategoride ele alinir. Acil, kritik, yliksek, orta ve dislk seklinde
olan bu kategorilere iliskin agiklamalar asagida yer almaktadir:

Onem Derecesi | Agiklama

Acil Niteliksiz saldirgan tarafindan Kurum, Kurulus ve Ortakliklar dis agindan
gercgeklestirilen ve sistemin tamamen ele gegirilmesi ile sonuglanan
saldirilara sebep olan agikhklardir.

Kritik Nitelikli saldirgan tarafindan Kurum, Kurulus ve Ortaklklar dis agindan
gercgeklestirilen ve sistemin tamamen ele gegirilmesi ile sonuglanan
saldirilara sebep olan acikliklardir.

Yiksek Kurum, Kurulus ve Ortakliklar dis agindan gergeklestirilen ve kisith hak
yukseltilmesi veya hizmet disi kalma ile sonuglanan, ayrica yerel agdan
ya da sunucu Uzerinden gergeklestirilen ve hak ylkseltmeyi saglayan
saldirilara sebep olan acikliklardir.

Orta Yerel agdan veya sunucu lzerinden gergeklestirilen ve hizmet
disi birakilma ile sonuglanan saldirilara sebep olan acikliklardir.
Diislik Etkilerinin tam olarak belirlenemedigi ve literatiirdeki en iyi sikilagtirma

yontemlerinin izlenmemesinden kaynaklanan eksikliklerdir.
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Bulgu Formati

Kapsam bolimiinde belirtilen basliklarin her biri altinda raporlanacak bulgularin sunulus bigimi

asagida yer almaktadir:

Bulgu Referans No

Rapordaki her bulguyu tekil olarak niteleyen harf/rakam dizisi

Bulgu Adi

Bulguyu 0Ozet olarak ifade eden tanimlayici isim

Onem Derecesi

Bulgunun, EK-1'de yer verilen 6nem derecesi

Etkisi

Bulguda yer verilen acikligin/eksikligin kotiye kullaniimasi
durumunda olusabilecek potansiyel sonug

Erisim Noktasi

“3.a Testlerin Gergeklestirilecegi Erisim Noktalar” bélimiinde
yer verilen testin gergeklestirildigi erisim noktasi

Kullanici Profili

“3.b  Testlerin  Gergeklestirilecegi  Kullanict  Profilleri”
boliminde yer verilen testin gerceklestirildigi kullanici profili

Bulgunun Tespit Edildigi
Bilesen/Bilesenlerl

Bulgunun tespit edildigi bileseni niteleyen IP Numarasi, URL,
Sistem, Servis, Sunucu veya Varlik adi gibi bilgiler

Bulgu Agiklamasi

Bulgunun detayli agiklamasi

Coziim Onerisi

Bulgunun giderilmesi icin testi gerceklestiren kurulus
tarafindan yapilacak ¢6ziim 6nerisi
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